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- Limitazioni di responsabilita e uso del manuale

| contenuti della presente pubblicazione sono protetti ai sensi della normativa in tema di opere

dell'ingegno. La riproduzione, anche parziale, per ragioni commerciali e non commerciali, & consentita a

titolo gratuito purché nella pubblicazione, in qualunque forma realizzata e diffusa, sia citata la fonte “SISTRI

— Procedura per il ripristino del software del dispositivo USB — Versione del xx.xx.xxxx - www.sistri.it

(inserire la data della versione utilizzata)”.

SISTRI si riserva il diritto di apportare, ogni qualvolta lo ritenga necessario, modifiche ed integrazioni al

presente manuale.

1. Glossario

In ordine alfabetico

Call Center:

Struttura che fornisce supporto telefonico per le installazioni.

Dispositivo USB:
(altrimenti detto TOKEN )

Elemento di autenticazione e di memorizzazione, da utilizzare in accoppiamento
alla Black Box.

SISTRI:

SIStema di controllo della Tracciabilita dei Rlfiuti

Iniziativa del Ministero dell'Ambiente e della Tutela del Territorio e del Mare.

Unita Centrale

Identifica fisicamente la scatola che contiene tutta I'elettronica.
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2. Presentazione

Il presente documento si propone quale strumento di supporto alla risoluzione delle anomalie derivanti dal
malfunzionamento del dispositivo USB associato veicolo causati dal danneggiamento del file al suo interno.
Questa procedura non prevede al suo interno la creazione di nuovi certificati e pertanto al termine della
procedura sara necessario provvedere al ripristino dei certificati come illustrato nella “Procedura per il
ripristino dei certificati del dispositivo USB”.

3. Quando procedere al ripristino del software

La tabella che segue evidenzia le anomalie riscontrabili talvolta nell’utilizzo dei dispositivi USB SISTRI. La
presenza di un contrassegno nella colonna a sinistra evidenzia le casistiche risolvibili mediante
I"applicazione della presente procedura.

ANOMALIA RISCONTRATA PROBABILE CAUSA COSA FARE
Opzione A: Utilizzare la funzione “Cambio/Sblocco PIN” come
Blocco del PIN a |illustrato nella PROCEDURA PER IL RECUPERO DELLE
causadi3 CREDENZIALI DI ACCESSO AL SISTRI Par. 4.5
Inserendo il dispositivo USB compare digitazioni errate |disponibile su www.sistri.it Sezione Documenti —
il messaggio di errore: consecutive. Manuali e Guide.
Connessione sicura non riuscita. Si é
verificato un errore durante la Se la funzione “Cambio/Sblocco PIN” non ha risolto
connessione a secure.sistri.it I’'anomalia provvedere al ripristino del software come
Il peer SSL non é in grado di verificare illustrato nella PROCEDURA PER IL RIPRISTINO DEL
il certificato. Opzione B: SOFTWARE DEL DISPOSITIVO USB 0 PROCEDURA PER
Codice errore: il Token IL RIPRISTINO DEL SOFTWARE DEL DISPOSITIVO USB
SSI ERROR BAD CERT ALLERT (dispositivo) & | ASSOCIATO AL VEICOLO, successivamente provvedere
- - corrotto. al ripristino dei certificati come illustrato nella

PROCEDURA PER IL RIPRISTINO DEI CERTIFICATI DEL
DISPOSITIVO USB Cap. 4 disponibili su www.sistri.it
Sezione Documenti — Manuali e Guide.

[]
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SISTRI

ANOMALIA RISCONTRATA PROBABILE CAUSA COSA FARE
Opzione A:
dispositivo non |Inserire correttamente il dispositivo nel proprio PC e
inserito successivamente collegarsi al SISTRI.
Inserendo il dispositivo USB compare |  orrettamente.
il messaggio di errore:
Accesso utente non consentito. Se il dispositivo risulta correttamente inserito
|:| Livello di accesso non sufficiente. provvedere ad effettuare I'autodiagnosi come
Richiesto 30. Accedere al portale Opzione B: illustrato nella GUIDA ALL'UTILIZZO DEL DISPOSITIVO
usando il token all’indirizzo certificatinon | USB Par. 2.5.2 e successivamente provvedere al
http://secure.sistri.it installati ripristino dei certificati come illustrato nella
correttamente. PROCEDURA PER IL RIPRISTINO DEI CERTIFICATI DEL
DISPOSITIVO USB Cap. 4 disponibili su www.sistri.it
Sezione Documenti — Manuali e Guide.
Provvedere al ripristino del software come illustrato
nella PROCEDURA PER IL RIPRISTINO DEL SOFTWARE
DEL DISPOSITIVO USB o PROCEDURA PER IL
Avviando il sistema SISTRI compare il Il Token RIPRISTINO DEL SOFTWARE DEL DISPOSITIVO USB
messaggio di errore: (dispositivo) e ASSOCIATO AL VEICOLO, successivamente provvedere
Impossibile trovare il driver PKCS#11 corrotto. al ripristino dei certificati come illustrato nella
PROCEDURA PER IL RIPRISTINO DEI CERTIFICATI DEL
DISPOSITIVO USB Cap. 4 disponibili su www.sistri.it
Sezione Documenti — Manuali e Guide.
Provvedendo al ripristino delle Provvedere alla verifica del certificato come illustrato
- . . Comportamento
credenziali compare il messaggio nella PROCEDURA PER IL RIPRISTINO DEI CERTIFICATI
[ ]|oerrore: anomalo del Token | oo\ b)cposiTIVO USB Cap. 5 disponibili su
(dispositivo).

errore effettuando il parsing dei files

www.sistri.it Sezione Documenti — Manuali e Guide.

Provvedendo al ripristino del
software del dispositivo USB si
riscontrano errori durante la
procedura (es. impossibile istallare
file, ...)

Download del file
Agg_Token.exe non
effettuato
correttamente.

Effettuare nuovamente il download del file
Agg_Token.exe e seguire le istruzioni come illustrato
nella PROCEDURA PER IL RIPRISTINO DEL SOFTWARE
DEL DISPOSITIVO USB o PROCEDURA PER IL
RIPRISTINO DEL SOFTWARE DEL DISPOSITIVO USB
ASSOCIATO AL VEICOLO.

Inserendo il dispositivo USB il
programma si apre ma selezionando
I'opzione “ACCEDI AL SISTEMA” si
apre una pagina diversa da quella di
accesso al SISTRI.

La pagina iniziale
del browser e stata
modificata
dall’utente.

Ripristinare le impostazioni del browser Mozilla
Firefox del dispositivo:

Strumenti - Opzioni = Principale - nel campo
“Pagina iniziale” digitare http://portal.sistri.it

OPPURE: provvedere al ripristino del browser Mozilla
Firefox come illustrato nella PROCEDURA PER IL
RIPRISTINO DEL BROWSER MOZILLA FIREFOX DEL
DISPOSITIVO USB Cap. 4 disponibile su www.sistri.it
Sezione Documenti — Manuali e Guide.

Inserendo il dispositivo USB il
programma si apre, selezionando
I'opzione “ACCEDI AL SISTEMA” ed
inserendo le credenziali compare il
messaggio:
Impossibile contattare il servizio
am.sistri.it

Errata digitazione
della Password.

Chiudere il browser Mozilla Firefox, riaprirlo e
ripetere 'inserimento delle credenziali.
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ANOMALIA RISCONTRATA PROBABILE CAUSA COSA FARE

Interrompere I'autoplay:

¢ con Sistema Operativo Windows XP si ottiene
tenendo premuto il tasto “shift”

¢ per gli altri Sistemi Operativi contattare il Call

Center al
) Numero Verde
L’autoplay sul
Inserendo il dispositivo USB si dispositivo non 800 00 38 36
produce un loop dell'autoplay funziona
correttamente.

successivamente provvedere al ripristino del software
come illustrato nella PROCEDURA PER IL RIPRISTINO
DEL SOFTWARE DEL DISPOSITIVO USB o PROCEDURA
PER IL RIPRISTINO DEL SOFTWARE DEL DISPOSITIVO
USB ASSOCIATO AL VEICOLO disponibile su
www.sistri.it Sezione Documenti — Manuali e Guide.

Inserendo il dispositivo USB il
programma si apre, selezionando
I'opzione “ACCEDI AL SISTEMA” ed
|:| inserendo le credenziali entrando
nell'area Movimentazione compare il
messaggio:
Impossibile aprire la sessione per
l'utente: xxx.xxx1234

Contattare il Call Center al
La pratica non &
stata importata
correttamente.

Inserendo il dispositivo USB il
programma si apre, selezionando
I'opzione “ACCEDI AL SISTEMA” ed

inserendo le credenziali entrando : . : !
|:| Il browser del Chiudere tutti i browser aperti sul proprio PC e

nell'area Movimentazione compare il . . . .
. P proprio PC &€ in uso. | ripetere I'avvio del SISTRI
messaggio:

Livello di accesso non sufficiente.
Accedere al portale usando il token
all'indirizzo https.//secure.sistri.it

I do il di itivo USB il .
NSerendo It disposttivo : L'avvio del browser

programma si apre ma selezionando } . . | Attendere che il sistema lanci il browser Mozilla
D ’ . 7 ” MOZ|”a F|ref0x e .
I'opzione “ACCEDI AL SISTEMA” non lento Firefox.

succede niente
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4. Ripristino del software del dispositivo USB associato al veicolo

Per ricreare le condizioni iniziali di funzionamento ripristinando il contenuto del dispositivo USB &
necessario seguire le seguenti istruzioni.

4.1. Download del file di aggiornamento

Aprire un Web Browser qualsiasi (non quello del dispositivo)

Digitare il seguente link: http://update.sistri.it/Sw_Agg/Agg_Token.exe e, nella finestra che si apre, cliccare
su "Salva file".

Apertura di Agg Token.exe

£ stato scelto di aprire
] Agg_Token.exe
che & un: Binary File
da: hitp: /fupdate.sistri.it

Salvare questo file?

l Salva file | Annulla

Salvare il file nella cartella principale del Dispositivo USB evitando di salvare il file all’interno di una qualsiasi
sottocartella contenuta nel dispositivo USB.

Download del file - Avviso di protezione

Eseguire o salvare il file?

ﬁ Nome: RunFirsfox.exe
Tipo: Applicazione, 120 KB

Da: update.sistriit

A) Per il browser Internet Explorer cliccare sulla finestra “Salva”

[ Esequi ]l Salva ]'E Arnulla J

i |file' scaricati da Intemet possono essere utili. ma questo tipo difile
Ly pud danneggiare il computer. Se l'orgine non'é corsiderata L
e attendibile, non eseguire o salvare il software. Quali rischi si comong

& Risorse del computer EWE[E
File Modifica Visualizza Preferiti  Strumenti ? r
Salvando i dati sul © 3 P i e | -
D|Sp05|t|vo USB iuu‘irwzzai 4 Risorse del computer T } Vai
Cartelle X Nome Tipo Dimensioni totali  Spazic dispenibile
nella cartella @ peskiop 4| fon speciicato
= i)
@ [ Documenti < Disco locale (C:) Disco locale 144 GB 7,63 GB

principale “ | “

B) Se si utilizza un browser

= W Risorse del computer

automaticamente nella cartella di download predefinita.

Per questo dopo aver eseguito il comando “Salva file” occorre aprire la
finestra “Download” e cliccando con il tasto destro del mouse, selezionare

2L Lnita DVD-RAM (D:) Unita CD

[# & Disco locale (C:) Dicco timovibile

@ b Unita DVD-RAM {D:)

™ # Disco rimovibile (E:)

s
L
Cggetti: 8 i Risorse del computer
Mozilla Firefox il file viene scaricato ===

e ——
val alla pagina di download
Copiaindirizzo di origine

Seleziona tutto

la voce “Apri cartella”. In questo caso si aprira automaticamente la cartella [r R

dove é stato scaricato il file.

TER O

RunFirefox(3).exe
120 kB — sistri.it

@ RunFirefox(2).exe
) 120 kB — sistri.it
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In questa finestra sara possibile tagliare o copiare il file sulla cartella principale del Dispositivo USB

File Modifica “isualizza  Preferiti  Strumenti 7

) indetro

& C:\Documents and SettingsWito\Documenti\Download

(] I?‘ /F' Cerca IlL. Cartelle v

CEX
[

v B vai

Operazioni file e cartella

mif Rincrina fil

:ﬁ Sposta file

[-D Copia file

3 Pubbiica file sul vweb

:j Inwia il File per pasta
elettronica

¢ Elirnina file

Altre risorse

Indiriz20 |3 C:\Dacuments and Settings|vito|DocumentiiDawnlaad

Dimensione.| Tipo

120,214 KB  Applicazione

Dataultimame,., =
2710992010 4,28

Apri
Esequi come, ..
Ayvia nellarea virtuale

Invia a L4

Taglia
opia

Crea collegamento
Elimina
Rinamina

Propristd

Selezionare con il tasto sinistro del mouse il file, cliccare con quello destro e scegliere, con quello

sinistro, se spostare o copiare il file nella cartella principale del Dispositivo USB.

N.B. La buona riuscita di questa attivita dipende molto dall’attenzione che verra prestata in questa fase

assicurarsi quindi di spostare o copiare il file nella cartella principale del Dispositivo USB che deve

essere inserito precedentemente nel vostro computer.

Copiare dalla cartella che appare il file “Agg_Token.exe” ed incollarlo nella cartella principale del

Dispositivo USB (root “ / “)

® Risorse del computer E | ?
e
¥

[ @ Disco locale (C:)
[ lh Unita DVD-RAM [D:)
™ # Disco rimovibile (E:}

Ii€

< |

File Modifica Visualizza Preferiti  Strumenti ?
) [ndietrs -"'] .? 3 ) cerca l£ cartelle '
1“U‘F‘EU| ¥ Risorse del computer V‘ Vai
Cartelle X Nome Tipo Dimensioni totali  Spazic disponibile
@ Desktop | MNon specificato
@ (& pacumen < Disco locale (C:) Disco locale 144 GB 7,63 GB
= 4 Risorse del computer L Unita DVO-RAM (D:) Unita CD

| 4 Disco rimovibile (E:)

Disca rimovibile

Oggetti: 8

'd Risorse del computer
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4.2. Esecuzione del file di aggiornamento

Cliccare su “Risorse del computer” e selezionare il "Disco rimovibile".

& Risorse del computer E|E|I£|
File Modifica Visualizza Preferiti  Strumenti 2 5'1,'
Q () I? /ﬁ Cerca ||| Cartelle )=
D1U‘F‘ZZ0| 4 Risorse del computer V‘ Vai
Cartella X Nome Tipo Dimensioni totali  Spazio disponibile

@ Desktop ~| MNon specificato

& () Documenti s Disco locale (C:) Disco locale 144 GB 7,6368
= 4 Risorse del computer = ) 4 inita D: Unita CD

o
[ <= Disco locale (C:) Disco rimovibile

ADVO-RAM
| Disco rimevibile (E:)
[ b Unith DVD-RAM (D:)
™ # Disco rimovibile (E:

i

< ] | B
Oggetti: 8 'Y Risorse del computer

Fare doppio click sulla cartella del disco rimovibile.

Eseguire il file "Agg_Token.exe" cliccando due volte con il pulsante del mouse (normalmente quello
sinistro se non ridefinito dall’'utente) e cliccare su "Extract”.

f-Zip self-extracting archive

Extract to:

= -
Eutract I Cancel |

L'applicazione inizia a scompattare tutti i file nell’unita del dispositivo USB scelta.

FH 0% Extracting

Elapzed time: 00:00:21 Tatal size: 442 MB
Remaining tirme: 00:33:31 Speed: 189 KB/
Filez: a Proceszed: 3976 KB
Comprezsion ratio: Comprezsed zize:

Backaround Pauze Cancel
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Poiché si tratta di un aggiornamento di programmi, durante la fase di copia, quando viene riscontrato un
file preesistente viene mostrata la seguente figura.

Confirm File Replace El

Destination folder already containg proceszed file,

Would you like ta replace the exizting file

G:\sistrisprofilel Cachet
IRARBEISA0T
7hE7H bytes
modified on 2010-09-10 18 46:52

with this one?

ziztrivprofile\Cache',
JRABBA3IR01
7hE7H bytes
modified on 2010-09-10 18:46:52

Tes to Al | Auto Rename |

Mo Mo to Al | LCancel

E opportuno procedere cliccando il tasto “Yes to All”. In questo modo non verra pil richiesta alcuna azione
da parte dell’utente.

Attendere il completamento dell’'operazione di scompattamento.

N.B. Questa procedura ha l'obiettivo di ripristinare un Dispositivo USB con i file originali per permettere
all’applicazione di funzionare. Se fossero gia stati generati dei certificati per I’accesso univoco al
sistema, questa procedura non é in grado di ripristinarli ed & pertanto necessario provvedere al
ripristino dei certificati come illustrato nella “Procedura per il ripristino dei certificati del dispositivo
USB”.

N.B. Altri file, inseriti erroneamente dall’'utente nel dispositivo USB, verranno eliminati eseguendo la
procedura descritta.
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